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ABB simplifica la ciberseguridad
consolidando herramientas,
automatizando deteccion

e riesgos y corrigiendo
riesgos previos
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Uno de los principales desafios en materia de ciberseguridad es la proteccion de los sistemas y procesos industriales contra
ciberataques cada vez mas sofisticados.
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La deteccion temprana de amenazas es
importante para minimizar el impacto
de los ciberataques. Para ello, las em-
presas pueden emplear soluciones de
monitorizacién de redes y eventos que
analicen el trafico de datos en busca
de actividades sospechosas o patrones
andmalos. Estas soluciones permiten
una respuesta rapida y eficaz ante posi-
bles intrusiones, reduciendo asi el tiem-
po de inactividad y los dafios asociados.

ABB ayuda a hacer frente a esta cre-
ciente amenazay a proteger de forma
mas eficiente los activos operativos,
haciendo que el mantenimiento de los
controles de seguridad sea una parte
clave de las operaciones diarias y resu-
miendo la informacién en una vision
Unica. Muchas de las herramientas de
ciberseguridad existentes en el sector
estan aisladas. Los datos también se
presentan a menudo de forma muy
compleja para quienes no son espe-
cialistas en ciberseguridad o no estan
familiarizados con una aplicacion es-
pecifica, lo que puede dar lugar a la-
gunas de seguridad y a riesgos para el
entorno de los activos. ABB Ability™
Cyber Security Workplace (CSWP) es
una plataforma digital sencilla y com-
pleta que mejora la proteccién de las
infraestructuras industriales criticas al
consolidar las soluciones de seguridad
de ABB y de terceros. Al hacer que la
informacion sobre cuestiones relacio-
nadas con la ciberseguridad sea mas
accesible y facil de gestionar, los inge-
nieros y operadores pueden identificar
y remediar rapidamente cualquier pro-
blema que pueda surgir, reduciendo
asf la exposicion al riesgo.
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CARTERA DE PRODUCTOS
QUE OFRECE ABB PARA
HACER FRENTE A ESTA
DEMANDA Y CUBRIR LOS
ASPECTOS DE LA NIS2

La Directiva NIS tiene como objetivo
garantizar un nivel comun de seguri-
dad cibernética en toda la Unién Eu-
ropea (UE) y aborda la seguridad de
las redes y la informacion en sectores
criticos como la energia, el transporte,
la salud y las finanzas. Requiere que
los Estados miembros de la UE tomen
medidas para mejorar la seguridad de
las infraestructuras criticas y de los ser-
vicios esenciales, asi como para forta-
lecer la cooperacién entre los paises
miembros en caso de incidentes de
seguridad cibernética.

En este contexto, las regulaciones y
normativas juegan un papel crucial en
la promocion de buenas practicas de
ciberseguridad en el dmbito industrial
y establece requisitos especificos para
la proteccion de infraestructuras digi-
tales y define sanciones por incumpli-
miento que pueden llegar a ser signifi-
cativas. Esto ha llevado a las empresas
a buscar soluciones de ciberseguridad
gue no solo cumplan con los estan-
dares regulatorios, sino que también
ofrezcan una protecciéon robusta con-
tra las amenazas emergentes.

Dada esta nueva regulacion, ABB
Ability™ Cyber Security Workplace
ofrece una plataforma simplificada
sobre las operaciones de cibersegu-
ridad y para ayudar a las empresas a
proteger sus activos de OT, ademas de
cumplir con las nuevas regulaciones
europeas. Dentro de sus funciones
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cuenta con la gestion de actualizacio-
nes de seguridad, la monitorizacion de
riesgos y el cumplimiento normativo.

Ademas de Cyber Security Work-
place, ABB ofrece una serie de herra-
mientas y servicios complementarios
gue ayudan a fortalecer la postura de
ciberseguridad de las empresas indus-
triales. Esto incluye soluciones avan-
zadas de monitorizacion de redes y
eventos, formacion en ciberseguridad
y servicios de consultoria especializa-
dos (Figura 1).

VENTAJAS COMPETITIVAS
DE ABB

ABB fue pionera en el desarrollo de
tecnologias eléctricas y de automa-
tizaciéon y tiene afos de experiencia
ayudando a sus clientes a proteger los
sistemas de control y otros activos de
automatizacion.

Los sistemas de control de ABB
estan presentes globalmente en una
gran diversidad de industrias y co-
nocemos el tipo de ciberamenazas al
que nuestros clientes se enfrentan y
lo que hay que hacer para mitigar al
maximo los riesgos. Para lograrlo nos,
adelantamos a esas amenazas invir-
tiendo fuertemente en investigacion y
desarrollo para continuamente mejo-
rar nuestras ofertas de seguridad.

ABB no solo colabora en la detec-
cién y prevencion de ciberataques,
también da soporte a lo largo de todo
el ciclo de vida de sus activos a través
de sus productos, servicios y operacio-
nes expertas al hacer que la tecnolo-
gia sea relevante para los clientes en el
sector industrial. @
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