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Ciberseguridad para controles

Carmen Klingler-Deiseroth
Periodista

En un ataque DDoS, un hacker distribuye programas a través de un botnet para realizar un ataque concertado que

paraliza un control
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Hacker

La transferencia de datos desde el
control de la maquina a la nube re-
quiere de una conexion a Internet.
Ello, no obstante, los hace suscepti-
bles a los ciberataques. Por lo tanto,
las maquinas con conectividad en la
nube necesitan proteccion especial.
Antes de la Internet industrial de las
cosas (loT industrial), los controles de
maqguinas se comunicaban, si es que
lo hacian, solo entre si o con sistemas
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Botnet

de nivel superior dentro de la red de
la compania. Una conexién directa a
Internet era algo poco habitual. Los
fabricantes de maquinas y sus opera-
rios no tenian motivos para preocu-
parse por el tema de la ciberseguri-
dad. Pero eso estd cambiando, explica
Andreas Hager, director de Productos
de B&R para sistemas de control. En
las soluciones de la loT industrial, se
utilizan PC industriales y otro tipo de

hardware como dispositivos Edge con
una conexion directa a Internet. Esto
los hace vulnerables como posibles
objetivos para los hackers informati-
cos (Figura 1).

ATAQUES DDOS

Los hackers pueden paralizar los con-
troles y, por lo tanto, maquinas ente-
ras, por ejemplo, al colapsarlos con
trafico. Esto se conoce como ataque
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DDoS (denegacion de servicio distri-
buida, por sus siglas en inglés): Un ha-
cker distribuye programas de ataque
a través de la llamada botnet (red de
bots), que comprende varios cientos
de miles de ordenadores, smartpho-
nes y tabletas, convirtiéndolos en ar-
mas activas. A una orden, estos bots
bombardean un control de maquina
con tantas solicitudes simultaneas que
provoca su fallo por carga excesiva, y
la maquina se detiene, como lo de-
mostrd recientemente un ataque de
malware realizado contra un fabrican-
te de microprocesadores.

PUERTOS ABIERTOS

Para transferir datos a la nube, los
puertos deben abrirse en el control de
la maquina. “Mientras el canal de co-
municacion entre el control y la puer-
ta de enlace en la nube esté abierto,
estos puertos son una ventana de
acceso para los hackers"”, explica Ha-
ger. Sin embargo, ese no es el Unico
problema. Los dispositivos que estan
conectados directamente a Internet
deben actualizarse periddicamente
para cerrar las brechas de seguridad
que se van descubriendo.

“Muchas maquinas funcionan du-
rante semanas o meses”, sefiala Ha-
ger. Sin embargo, las actualizaciones
solo se pueden instalar cuando la mé-
quina esta detenida. Después de una
actualizacion, es posible que incluso
sea necesario ajustar la aplicacion.
“Eso es mucho trabajo y, a la larga,
simplemente no es una respuesta via-
ble", afade.

Afortunadamente, hay una soluciéon
simple: la funcionalidad de control y la
funcionalidad de comunicacion deben
estar aisladas la una de la otra. De esa
forma, un ataque DDoS no podria ser
lo suficientemente profundo como
para afectar al control de la maqui-
na. "En el peor de los casos, puede
perder la comunicacion con la nube,
pero la maquina en si misma puede
sequir funcionando”, enfatiza Hager
(Figura 2).

B&R ha presentado el SiteManager
con esta finalidad. El dispositivo tiene
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El SiteManager transfiere datos a la nube de forma segura

Cloud

MOTT

OPC UA

SiteManager

El SiteManager
de B&R esta disponible
en tres variantes,
proporcionando una
conexién a Internet a través
de LAN, WLAN o red movil

un firewall integrado y realiza todas
las tareas necesarias para la ciberse-
guridad, como mantener actualizados
los certificados en la nube y aplicar
parches para cerrar los agujeros de
seguridad (Figura 3).

CONECTIVIDAD CON LA NUBE

Para transferir datos a la nube, el con-
trol se conecta con el SiteManager a
través de OPC UA. Durante la confi-

guracion, el usuario define qué datos
son los que se van a transferir. Tam-
bién es posible transferir diferentes
datos a diferentes proveedores de la
nube. La configuracién es una simple
cuestion de marcar casillas en la inter-
faz de usuario basada en la web del
SiteManager.

Si se necesita actualizar un certi-
ficado en la nube, el operario de la
maquina no tiene que hacer nada.
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Ciberseguridad para controles

B&R Hypervisor posibilita el uso simultaneo de un PC industrial como control de maquina y como SiteManager
integrado. No se requiere ningun software adicional

Real-time operating sy:
Automation Runtime

General pur

Windows / Linux

0se operating system (GPOS)

» Si se necesita actualizar un certificado en la nube, el operario de la méguina
no fiene que hacer nada. SiteManager descarga e instala automaticamente
las actualizaciones sin afectar el funcionamiento de la maquina

Andreas Hager, director de Productos -
Sistemas de Control, B&R
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SiteManager descarga e instala auto-
maticamente las actualizaciones sin
afectar el funcionamiento de la ma-
quina. Esto también garantiza que
siempre se cumplan las directrices
de seguridad de los proveedores de
la nube, y que cualquier brecha de
seguridad potencial sea rapidamente
cerrada. “El hecho de tener el Site-
Manager entre el control y la nube
garantiza que la transferencia de da-
tos entre la maquina y las aplicacio-
nes fuera de la red de la compafhia
estén protegidos contra accesos no
autorizados” (Figura 4).

MANTENIMIENTO
REMOTO SEGURO

“Los requisitos de seguridad para el
mantenimiento remoto son muy simi-
lares a los de la comunicacion en la

nube”, explica Hager. El SiteManager,
por lo tanto, también es perfectamen-
te adecuado para este proposito.

El dispositivo permite a los técni-
cos de servicio conectarse al sistema
de control de la maquina a través de
una conexion VPN segura y buscar
errores. Un sistema de gestién de
usuarios proporciona un control cla-
ramente definido y a prueba de ma-
nipulaciones sobre qué técnicos tie-
nen acceso a qué controles. “Con un
técnico en las instalaciones, se puede
iniciar un proceso de diagndstico de
errores especifico”, asegura Hager.
"SiteManager garantiza que la trans-
ferencia de datos entre la maquina y
las aplicaciones fuera de la red de la
compahia queden protegidos contra
accesos no autorizados y ciberata-
ques”. M
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